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EDUARDO VASCONCELOS

ENGENHEIRO DE SEGURANCA MOBILE @ IFOOD

<) FORMACAD

Mestrado em Computacdo (ongoing) @ ICMC-USP
Esp. Eng. Software @ IC-UNICAMP

Eng. Computacdo @ ICMC-USP

Eng. Eletrdnica (visiting) @ Trinity College

EXPERIENCIRA

Engenheiro de Seguranca @ iFood
Analista de Seguranca @ SiDi

Analista de Seguranca @ Hacker Rangers
Estagiario de TI @ Embraer




Basico de Sec em “5” minutos a.k.a. Missdo: Impossivel
A TODO li1st perdida de um analista de seguranca
A TODO list perdida de um engenhelro de seguranca
Gostel! Por onde eu comeg¢o?
Dois dedos de juizo: nao seja a vergonha da profission!
Nao paramos por agqul
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TRIADE CIA

CONFIDENCIALIDADE
INTEGRIDADE
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TESTE

Atlvidade de executar um
programa e veriflicar se o
comportamento dele &€ o esperado,
com o objetivo de revelar
defeltos.







-—’

FRONTEIRA DE
CONFIANGA



ENTRADAS *

)

\

\

N
~ ’

~—’

FRONTEIRA DE
CONFIANGA



SUPERFICIE
DE ATAQUE

~—’

FRONTEIRA DE
CONFIANGA

SUPERFICIE
DE ATAQUE



UNIVERSO DE
ENTRADAS

SUPERFICIE
DE ATAQUE

SUPERFICIE
DE ATAQUE

~—’

FRONTEIRA DE
CONFIANGA



UNIVERSO DE
ENTRADAS

SUPERFICIE
DE ATAQUE

/
w R *

SUPERFICIE
DE ATAQUE

~—’

FRONTEIRA DE
CONFIANGA



UNIVERSO DE
ENTRADAS

SUPERFICIE /s = SUPERFICIE
DE ATAQUE DE ATAQUE

* ENTRADAS

~—’

FRONTEIRA DE
CONFIANGA



UNIVERSO DE
ENTRADAS

SUPERFICIE /s = SUPERFICIE
DE ATAQUE DE ATAQUE

* ENTRADAS

~—’

FRONTEIRA DE
CONFIANGA



UNIVERSO DE
ENTRADAS

SUPERFICIE /s = SUPERFICIE
DE ATAQUE \ DE ATAQUE

* ENTRADAS

~—’

FRONTEIRA DE VULNERABILIDADE
CONFIANGA



* A TODO li1st perdida de um analista de seguranca




~$ cat todo.txt
Revisar codigo do app X

Esclarecer vulnerabilidade X para a engenharila

Escrever PoC para explorar vulnerabilidade X

Escrever relatdério de teste do app X

Reunido com Fulano do(a) marketing/comercial/engenharia/etc.
Kickoff de teste com cliente X

Resolver crackme/VUM novo(a)

Estudar para certificacgao X




* A TODO list perdida de um engenhelro de seguranca




A TODO LIST PERDIDA DE
UM ENGENHEIRO DE SEGURANCA

~$ cat todo.txt

Entender como estao fraudando o fluxo X do app X

Integrar lib de seguranca X no app X e abrir MR/PR

Consertar job de seguranca X da pipeline do app X e abrir MR/PR
Reunido com Fulano do(a) marketing/comercial/engenharia/etc.
Kickoff de projeto X com a engenhharia

Desenhar fluxo sensivel X do app X

Resolver crackme/VUM novo(a) # TODO detail
Estudar para certificagao X # T0DO detaill
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+ Gostel! Por onde eu comeg¢o?




Aprovelte a
universidade.
Preocupe-se com
aprender, leve a
sério, envolva-se.

Aprenda a escrever
software. Vocé nao
precisa ser um
engenheiro de
softWare
excepcional, mas
muito ajuda.

Aprenda Linux.

Analise de Trafego
em Redes TCP/IP

Varios links no
final dessa
apresentacio!

Aprenda redes. A
pratica é tao

importante quanto a
teoria.

Comece a aprender
sobre seguranca.
Existem diversos
recursos gratuitos
e/ou baratos.
Preocupe-se com
aprender direito,
nao com volume.

Encontre um nicho
de seguran¢a que
VOCé goste e
procure aprender
mals sobre ele.
Existem varios.






LEIN"12.737, DE 30 DE NOVEMEROQ DE 2012.

Dispoe sobre a fipificacao criminal de delitos
informaticos; altera o Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 - Codigo Penal; e da outras providéencias.

A PRESIDENTA DA REPUBLICA Faco saber gque o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1° Esta Lei dispoe sobre a tipificagao criminal de delitos informaticos e da outras providéncias.

Art. 2% O Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Codigo Penal, fica acrescido dos seguintes arts.
154-A e 154-B:

“Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nao a rede de
computadores, mediante violacao indevida de mecanismo de seguranca e com o fim de
obter, adulterar ou destruir dados ou informacoes sem autorizacao expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencao, de 3 (trés) meses a 1 (um) ano, e multa.







ALGUNS RECURSOS DE APRENDIZAGEM -\

https://tryhackme.com/

https://WWW.hackthebox.com/

https://portsWwigger.net/Web-security

https://blueteamlabs.online/

https://mas.oWasp.org/crackmes/
https://0oWasp.org/WWKW-project-vulnerable-web-applications-directory/
https://WWW.youtube.com/@_JohnHammond
https://WWW.youtube.com/@TCMSecurityAcademy

CONTINUAR EM CONTARATO/SLIDES

https://vasconcedu.github.io/




